ADOKIM

KiSISEL VERILERIN KORUNMASI VE iSLENMESi POLITIKASI

1. AMAG
ADOKIM Kimya Sanayi ve Ticaret Anonim Sirketi'nde (ADOKIM), “Kigisel Verilerin Korunmasi Kanunu’ ve

buna

bagh alt yasal dizenlemelere uygun sekilde; kisisel verilerin korunmasi ve islenmesinde izlenecek

usul ve esaslarin belirlenmesi.

2. TEMEL iLKELER

2.1.

2.2,

23.

2.4,

2.5.

2.6.

Kisisel verilerin korunmasi (KVK) ve islenmesinde isbu politika ve “Kisisel Verilerin Korunmasi
Kanunu” ile bu kanuna bagl ¢ikartilan diger yasal diizenlemelerde belirtilen hikiimler esas alinir.

Kisisel veri, kimligi belirli veya belirlenebilir gercek kisiye ait her tiirlii bilgiyi kapsar. Ozel nitelikli
kisisel veri; kisilerin 1rki, etnik kdkeni, siyasi disincesi, felsefi inanci, dini, mezhebi veya diger
inanclari, kihk ve kiyafeti, dernek, vakif ya da sendika udyeligi, saghgi, cinsel hayati, ceza
mahkumiyeti ve guvenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik bilgileridir.

isbu politikada belirtilen hususlarin uygulanmasina ydnelik Sirket biinyesinde gerekli prosediirler
olusturulmus, aydinlatma metinleri dizenlenmis, gizlilik sdézlesmeleri yapilmis, gérev tanimlari
revize edilmis, kisisel verilerin korunmasi igin gerekli idari ve teknik tedbirlerin tamami alinmistir.

Kisisel veriler, veri sahibinin agik rizasi olmadan islenemez, baska bir kisiye/sisteme aktarilamaz,
kullanilamaz ve sunulamaz. Kisinin agik rizasi; acik, bilgilendirmeye ve 6zgur iradeye dayal bir
bicimde alinmaktadir.

isbu politikada belirtilen esaslara ve yasal mevzuata aykiri olarak kisisel verileri kaydeden,
paylasan ve/veya gerektiginde silmeyen kisilere Turk Ceza Kanunu'nun (TCK) 135-140.
maddelerinde belirtilen hususlar geregi ve ayrica ADOKIM disiplin kararlari uygulanir.

Tim ADOKIM galisanlari, kisisel verilerin korunmasi ve giivenliginden bizzat sorumludur.

3. UYGULAMA ESASLARI

3.1.

3.

KiSISEL VERILERIN GIiZLILIGi VE GUVENLIGININ SAGLANMASI

KVK Kanunu’'na uygun olarak, islemekte oldugu kisisel verilerin hukuka aykiri olarak islenmesini
ve verilere erisilmesini 6énlemek ve verilerin dodru sekilde muhafazasini saglamak igin uygun
guvenlik dizeyini saglamaya yonelik isbu politikada 3.1.1. ve 3.1.2. alt bagsliklari altinda belirtilen
tim teknik ve idari tedbirleri Sirketimiz almis olup, bu kapsamda gerekli kontrol ve denetimleri
yapmaktadir.

1.1. Teknik Tedbirler

3.1.1.1. Sirketimizde, kisisel verilerin korunmasi ve guvenli sekilde islenmesi amaciyla her turli
teknik guvenlik 6nlemleri alinmig olup olasi risklere karsi Ust seviye koruma
saglanmaktadir. Alinan tim teknik tedbirler insan Kaynaklari Bélimi tarafindan yerine
getirilmektedir.

3.1.1.2. Kisisel veri igeren bilgi teknolojileri sistemlerinde hem igeriden hem de disaridan gelen
saldirilara, siber suglara veya koti amagh yazilimlara maruz kalmamak adina asagida
belirtilen aksiyonlar alinmaktadir:

= Tum kullanicilarin kisisel veri iceren yazilimlardaki islem hareket kayitlari dizenli olarak
tutulur.

= Yillik periyotta yapilan penetrasyon testleri (sizma) ile kigisel verilerin saklandigi
alanlara erigimin guvenligi kurum digi bagimsiz bir uzman kurulusa test ettirilir ve
neticesinde var ise uygunsuzluk ve/veya agikliklar kapatilir.

= Guvenlik yazilim mesajlari, erisim kontrol kayitlar ve diger raporlama araclari surekli
kontrol edilir.

= Bilisim sisteminin gokmesi, kétu niyetli yazilim, servis disi birakma saldirisi, eksik veya
hatali veri girisi, gizlilik ve butiinligu bozan ihlaller, bilisim sisteminin kétiye kullaniimasi
gibi istenmeyen olaylarin yasanmasi halinde deliller toplanarak guvenli bir sekilde
saklanir.
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3.1.1.3.

3.1.1.4.

3.1.1.5.

3.1.1.6.

3.1.1.7.
3.1.1.8.

= Guvenlik sorunlarinin tespiti halinde ivedilikle Gst ydnetime ve surecin tarafi olan
danisman firmaya rapor génderilir.

= Kisisel verilerin yer aldigi serverlarin (sunucularin) bulundugu fiziksel ortamlar dig tehditlere
(yangin, deprem vb.) kargl uygun yontemlerle korunur ve giris/¢ikislar kameralar ile kayit
altina alinir.

= Personele sistem ve/veya servislerde glivenlik acikliklari ve zafiyetleri konularinda sik
sik bilgilendirme e-postalari génderilir.

Guvenlik duvarlarini iceren yazilimlar ve virlis koruma sistemleri kullaniimaktadir.

Kisisel verilerin glvenli ortamlarda saklanmasi igin teknolojik gelismelere uygun sistemler
kullaniimaktadir. Saklanma alanlarina yonelik alinan teknik 6nlemlerde, risk teskil eden
hususlar periyodik olarak degerlendiriimekte ve gerekli teknolojik ¢ézim Uretilmektedir.

Kigisel verilere erisim imkani saglayan sistemler tUzerinde daima yetki erisim kontrolleri
yapilmaktadir.

Kisisel verilerin herhangi bir sebeple zarar gérmesi, yok olmasi, ¢alinmasi veya kaybolmasi
riskine kargi veri sorumlularinin periyodik olarak yedek alinmasi saglanmaktadir.

Veri isleme konusunda yeterli teknik bilgiye sahip uzman kisiler istihdam edilmektedir.

Teknolojik gelismeler yakindan takip edilerek, akabinde mevcut sistemler giincellenmekte
ve gerekli dnlemler alinmaktadir.

3.1.2. idari Tedbirler

3.1.2.1.

3.1.2.2.

3.1.23.

3.1.24.

3.1.2.5.

3.1.2.6.

3.1.2.7.

Kisisel verilerin korunmasi ve en glivenli sekilde islenmesi amaciyla Sirket biinyesinde her
turlt idari tedbir alinmaktadir.

Kisisel verilerin glivenliginin saglanmasi ve korunmasina iliskin ortaya ¢ikabilecek risklerin
gerceklesme olasiligi ve gergeklesmesi durumunda yol agacagi kayiplar dogru bir sekilde
belirlenerek buna uygun tedbirler alinmaktadir. Risk ve tehditler belirlenirken asagidaki
hususlar dikkate alinir:

= Kisisel verilerin 6zel nitelikli veri olup olmadigi,
= Mahiyeti geredi hangi derecede gizlilik seviyesi gerektirdigi,
= Glvenlik ihlali halinde ilgili kisi bakimindan ortaya cikabilecek zararin niteligi ve niceligi.

Kisisel verilerin korunmasi ve islenmesi hususlarinda is birimleri bazinda gerekli i¢ kontrol
sistemleri kurulmaktadir.

Sirket personeline, KVK Kanunu’na uyum, Kisisel verilerin hukuka aykiri erigimi vb.
konularinda slrekli egitim verilmekte ve bilgilendirme galismalari yapiimaktadir.

Sirketimiz tarafindan kisisel verilerin islenmesi, saklanmasi, korunmasi konularinda idari
veya teknik gereklilikler sebebiyle disaridan hizmet alinmasi s6z konusu oldugunda; kisisel
verilerin aktarildigi taraf ile, verilerin korunmasi amaciyla gerekli guvenlik tedbirlerini
alacagina ve kendi kuruluglarinda bu tedbirlere uyulmasinin saglanacagina iligkin
hikidmlere sdézlesmelerde yer verilmekte ve KVK Kanunu uyarinca kisisel verilerin guvenligi
ve korunmasi amaciyla bu s6zlesme imzalanmaktadir.

KVK hususlarinin yer aldig1 dokiimanlarda (prosedur, s6zlesme, taahhlitname, sarthame
vb.) isbu politika ve KVK Kanunu diginda kigisel verileri islememe, ifsa etmeme ve
kullanmama yukdmlalukleri yer almaktadir.

Calisanlarin dahil olduklari ve/veya o6drendikleri kisisel veriler ile 3. taraflara
aciklamayacagi, isleme amaci diginda kullanmayacagi, bu yukimlaligan isten ayrildiktan
sonra da devam edecegi ve guvenli ortamlarda saklanacagi hususlarinda bilgilendirme
yapilimakta ve gerekli 6nlemler alinmaktadir.
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3.2. KIiSISEL VERILERIN iSLENMESI

3.2.1. Kisisel Verileri isleme Usulleri

3.2141.

3.21.2,

3.21.3.

3.21.4.

3.2.1.5.

KVK Kanunu’'nun 3. maddesinde belirtildigi Gzere, kisisel verilerin tamamen veya kismen
otomatik olan ya da herhangi bir veri kayit sisteminin parcasi olmak kaydiyla otomatik
olmayan vyollarla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi,
degistiriimesi, yeniden duzenlenmesi, acgiklanmasi, aktariimasi, devralinmasi, elde
edilebilir hale getiriimesi, siniflandiriimasi ya da kullaniimasinin engellenmesi gibi veriler
Uzerinde gergeklestirilen her tarll islem, kisisel verilerin islenmesi kapsamina girmektedir.

Sirketimiz; kisisel verilerin igslenmesinde hukuksal diizenlemelerle getirilen ilkeler
(Anayasa’nin 20. maddesi ve KVK Kanunu’nun 4. maddesi) ile gliven ve diristlik kuralina
uygun hareket etmektedir. Bu kapsamda, kisisel veriler;

= Sirketimizin insan kaynaklar politikalarinin yiritilmesi dogrultusunda isbu politikaya
uygun sekilde; personel temini, insan kaynaklari operasyonlarinin yuratilmesi, (6zlUk,
bordrolama suregcleri, kariyer ydnetimi, egitim faaliyetleri vb.) is saghg: ve guvenligi
cercevesinde yukumlilUklerin (saglik verileri) yerine getiriimesi ve gerekli tedbirlerin
alinmasi,

= Sirketimizin tlzel/gercek Kisilerlerle olan ticari ve is stratejilerinin belilenmesi ve
uygulanmasi dogrultusunda; Sirketimiz tarafindan yuritilen satis (talep, siparis,
bitcelendirme, sozlesme) ve satin alma operasyonlari (teklif, dederlendirme vb.),
muhasebe ve finans operasyonlari, kalite sirecleri, iletisim ve sosyal sorumluluk
aktivitelerinin ydruttlmesi,

= lgili mevzuat hiikiimlerine gére Sirketimizden veri (bilgi, belge vb.) almaya yetkili kamu
ve kamu tlizel kisiligine sahip kuruluslarla faaliyetlerin yirutiimesi,

= Yukaridaki maddeler ile sinirli kalmamak kosuluyla ADOKIM aydinlatma metnindeki 3.
madde altinda bahsi gegen faaliyetlerin yurattlmesi,

amaciyla islenmektedir.

ADOKIM biinyesinde yiritilen her siireg/bdlim bazinda ayri ayri analiz edilerek kigisel
veri igleme faaliyetleri ortaya konulmaktadir.

isbu politika ile kisisel verilerin islenmesinde asagidaki temel ilkeler benimsenmistir:
= Hukuka ve durustlik kurallarina uygun olma,

= Dogru ve gincel olmasini saglama,

= Belirli, acik ve mesru amaglar igin isleme,

= islendikleri amagla baglantili, sinirl ve dlcilii olma,

= llgili mevzuatta éngdriilen veya islendikleri amag igin gerekli olan siire kadar muhafaza
edilme,

= Kisisel veri igslenmesi 6ncesi, veri sahiplerini aydinlatma ve bilgilendirme,
= Kigisel veri sahiplerinin haklarini kullanmasi igin gerekli sistemleri kurma,
= Kisisel verilerin muhafazasinda gerekli tedbirleri alma,

= Kigisel verilerin isleme amacinin gereklilikleri dogrultusunda 3. kigilere aktariimasinda
mevzuata ve KVK Kurumu dizenlemelerine uygun davranma,

= Ozel nitelikli kigisel verilerin islenmesi ve korunmasinda gereken hassasiyeti gésterme.

Kigisel veriler ilgili kisinin acik rizasi olmaksizin islenemez. Asagida belirtilen sartlardan
birinin varlid1 halinde, ilgili kisinin acgik rizasi aranmaksizin kisisel veriler islenebilir:

= Kanunlarda agik¢a 6ngoérilmesi,

= Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya rizasina
hukuki gecerlilik taninmayan Kiginin kendisinin ya da bir bagkasinin hayati veya beden
bitlnliginin korunmasi igin zorunlu olmasi,

= Kurumun ticari anlamda gegersiz olmasi, taninabilirliginin yok olmasi,
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3.2.1.6.

= Bir sbézlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla,
sdzlesmenin taraflarina ait kigisel verilerin islenmesinin gerekli olmasi,

= Kisisel verinin, veri sorumlusunun hukuki yOkimlGlGgini yerine getirebilmesi icin
zorunlu olmasi,

= Kisisel verinin, ilgili kisi tarafindan alenilestiriimis olmasi,
= Bir hakkin tesisi, kullanilmasi veya korunmasi i¢in veri islemenin zorunlu olmasi,

= Sirketimizin hukuki yukdmlGligana yerine getirmesi igin kisisel veri aktariminin zorunlu
olmasi,

= Kisisel veri sahibinin temel hak ve o6zgurliklerine zarar vermemek kaydiyla, veri
sorumlusunun mesru menfaatleri igin veri islenmesinin zorunlu olmasi.

Kisisel verilerin islenmesi hususlarinda ADOKIM galisanlarina yénelik, KVK Kanunu ve
buna bagli yénetmelikler kapsaminda; veri glivenligi konularinda dizenli olarak egitimler
verilmekte, gizlilik s6zlesmeleri yapilmakta, verilere erisim yetkisine sahip kullanicilarin
yetki kapsamlari ve sureleri net olarak tanimlanmakta ve periyodik olarak yetki kontrolleri
yapilmaktadir. Gorev degisikligi olan ya da isten ayrilan ¢alisanlarin bu alandaki yetkileri
esanl kaldiriimaktadir.

3.2.2. Ozel Nitelikli Kisisel Verilerin islenmesi

3.2.21.

3.2.2.2,

KVK kanunun 6. maddesinin 1. fikrasina gore 6zel nitelikli kisisel veriler; kisilerin irki, etnik
kokeni, siyasi dislincesi, felsefi inanci, dini, mezhebi veya diger inanglari, kilik ve kiyafeti,
dernek, vakif ya da sendika Uyeligi, saghgi, cinsel hayati, ceza mahkumiyeti ve giivenlik
tedbirleriyle ilgili verileri ile biyometrik ve genetik bilgilerinden olusmaktadir.

Sirketimizde “6zel nitelikli” olarak belirlenen kisisel veriler, KVK Kanunu’nun 6. maddesinin
2. fikrasinda belirtildigi sekilde, “ilgili kiginin agik rizasi olmaksizin iglenemez’.

Ancak, ayni maddenin (6. madde) 3. fikrasinda belirtildigi Uzere; saglk ve cinsel hayat
disindaki kisisel veriler, kanunlarda éngorulen hallerde ilgili kiginin acik rizasi aranmaksizin
islenebilir. Saglik ve cinsel hayata iligkin kisisel veriler ise; ancak kamu saghiginin
korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yUratilmesi,
saglik hizmetleri ile finansmaninin planlanmasi ve yo6netimi amaciyla, sir saklama
yukimlaliga altinda bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan ilgilinin agik
rizasi aranmaksizin iglenebilir.

3.3. KISISEL VERILERIN AKTARILMASI

3.3.1.  Genel kural olarak kisisel veriler ilgili kisinin agik rizasi olmaksizin aktarilamaz. Ancak, KVK
Kanunu’nun 8. maddesine gore; KVK Kanunu’nun 5. maddesinin 2. fikrasi (isbu politika 3.2.1.5.
maddesi) ve 6. maddesinin 3. fikrasinda (isbu politika 3.2.2.2. maddesi) belirtilen sartlarin
bulunmasi halinde yeterli korumanin olmasi kaydiyla, acik riza aranmaksizin Kigisel veriler
aktarilabilir.

3.3.2. Aynizamanda, kisisel verilerin yurtdisina aktariimasinda; 3.3.1. maddesinde belirtilen hususlar
gecerli olup ayrica KVK Kanunu’nun 9. maddesinin 2. fikrasindaki (asagdida belirtilen)
maddelerin varligi halinde kisisel verinin aktarilacagdi yabanci tlkede;

Yeterli korumanin bulunmasi,

Yeterli korumanin bulunmamasi durumunda Turkiye’deki ve ilgili yabanci Glkedeki veri
sorumlularinin yeterli bir korumayi yazili olarak taahhit etmeleri ve Kurulun izninin
bulunmasi

kaydiyla ilgili kisinin agik rizasi aranmaksizin yurt digina aktarilabilir.

3.4. KIiSISEL VERILERIN SILINMESIi, YOK EDILMESi VE ANONiM HALE GETIRILMESi

Kisisel verilerin islenme amaci sona ermis, ilgili mevzuat ve/veya Sirketimizin belirledigi saklama
sureleri tamamlanmis, kisisel veri sahibinin talebi veya re’sen Sirketimiz tarafindan silinmekte, yok
edilmekte veya anonim hale getiriimektedir. Bu kapsamda Sirketimiz, ilgili yGkimlGligini KVK
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Kanunu’nun 7. maddesi ile “Kigisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi Hakkinda Yonetmelik’te belirtilen esaslara gore yerine getirmektedir.

3.4.1. Kisisel verilerin silinmesinde izlenen siirec asadgidaki gibi belirtilmistir:

Silme islemine konu teskil edecek kisisel verilerin belirlenmesi,

Erisim yetki ve kontrol matrisi ya da benzer bir sistem kullanarak her bir kisisel veri igin ilgili
kullanicilarin tespit edilmesi,

ilgili kullanicilarin erisim, geri getirme, tekrar kullanma gibi yetkilerinin ve yéntemlerinin
tespit edilmesi,

ilgili kullanicilarin kisisel veriler kapsamindaki erisim, geri getirme, tekrar kullanma yetki ve
yontemlerinin kapatilmasi ve ortadan kaldiriimasi.

3.4.2. Kisisel verilerin yok edilmesinde izlenecek yontemler asagidaki gibi belirtilmistir:

Fiziksel Olarak Yok Etme: Kisisel veriler herhangi bir veri kayit sisteminin pargasi olmak
kaydiyla elektronik/otomatik olmayan vyollarla da islenebilmektedir. Bu tur veriler
silinirken/yok edilirken kisisel veri sonradan kullanilamayacak bigcimde fiziksel olarak yok
edilmektedir.

Sunucu (Bulut) Ortaminda Silme ve Yok Etme: Tamamen veya kismen
elektronik/otomatik olan yollarla islenen ve dijital ortamlarda muhafaza edilen veriler
silinirken/yok edilirken; verinin bir daha belirli kisilerce ya da higbir bicimde
kurtarilamayacak sekilde ilgili yazilimdan silinmesine iliskin yontemleri ifade etmektedir.

3.4.3. Kisisel verilerin anonim hale getirilmesi siirecleri asagidaki gibi belirtilmistir:

Maskeleme: Veri maskeleme kisisel verinin temel belirleyici bilgisinin veri seti igerisinden
cikartiimasidir.

Toplulastirma: Veri toplulastirma yéntemi, birgcok veri toplulastirilarak ve kisisel verilerin
herhangi bir bagka veriyle iligskilendirilemeyecek hale getiriimesidir.

Veri Tiiretme: Kisisel verinin iceriginden daha genel bir igerik olusturulur ve kisisel verinin
herhangi bir kigiyle iligkilendirilemeyecek hale getiriimesi saglanir.

Veri Karma: Kigisel veri seti icindeki degerlerin karigtirilarak degerler ile kisiler arasindaki
bagin kopartiimasidir.

3.5. KIiSISEL VERILERIN MUHAFAZASI VE ERISiM

Sirketimiz, kisisel verileri KVK Kanunu’nda belirtildigi veya islendikleri amag dogrultusunda kisisel
verilerin saklanmasi igin belirtilen slreye uygun hareket etmekte, bu kapsamda hukuki ve cezai
zaman asimi surelerini dikkate almaktadir. Sirenin bitimi veya islenmesini gerektiren sebeplerin
ortadan kalkmasi halinde kisisel veriler Sirketimiz tarafindan silinmekte, yok edilmekte veya anonim
hale getiriimektedir.

3.5.1. Kagit Ortamindaki Kigisel Verilerin Muhafazasi

Personelin kigisel verileri, kagit ortaminda 6zlik dosyalarinda muhafaza edilir.

OzIik dosyalarina sadece insan Kaynaklari Bélimii personeli erisebilir.

OzIiik dosyalari “Gizli” risk sinifinda siniflandiriimaktadir.

OzIiik dosyalarina “sadece ilgili birimde galisan personel erisebilir’ seklinde ulagilabilir.

Erisim yetkisi olmayan kisilerin 6zlik dosyalarina erisiminde insan Kaynaklari Boliimii
Ydéneticisi onayi dahilinde izin verilir. Kigisel veriye erigim, yetkili personel nezaretinde

yapllir.

“Ozliik” ve “Saglk” dosyalarinin erigim givenliginden Iinsan Kaynaklari Bolimii
sorumludur.
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3.5.2. Dijital Ortamdaki Kigisel Verilerin Muhafazasi

Kigisel verilerin saklandid dijital ortamlara sadece yetkili personelce erigim saglanabilir.

Kisilere 6zel sifreler ile erisimler kontrol altinda tutulmakta, erisimler log kayitlari ile kayit
altina alinmaktadir.

Dijital ortamdaki verilerin korunmasina yoénelik firewall, virlis programlari gibi givenlik
sistemleri mevcuttur.

Dijital ortamdaki kisisel verilerin muhafazasi ve bilgi glvenligi ile ilgili tim tedbirlerin

alinmasinda, sirket “Bilgi Giivenligi” uygulamalari kapsaminda insan Kaynaklari Bélimii
Ydneticisi sorumludur.

3.6. HAK VE YUKUMLULUKLER
3.6.1. Veri Sahibinin Haklar

3.6.1.1.

Kisisel veri sahibi, veri sorumlusuna basvurarak kendisiyle ilgili asagida belirtilen hususlari
6grenme hakkinda sahiptir.

= Kisisel verilerinin islenip islenmedigini 6grenme,

= Kisisel verileri islenmigse buna iligkin bilgi talep etme,

= Kisisel verilerin islenme amacini ve bunlarin amacina uygun kullanilip kullaniimadigini
o6grenme,

= Yurtiginde veya yurt disinda kisisel verilerin aktarildigi 3. kisileri bilme,

= Kisisel verilerin eksik veya yanlis islenmis olmasi halinde bunlarin duzeltiimesini isteme
ve bu kapsamda yapilan iglemin kisisel verilerin aktarildigi 3. kisilere bildirilmesini
isteme,

= KVK Kanunu ve buna bagli diger yasal hiikkiimlerine uygun olarak islenmis olmasina
ragmen, islenmesini gerektiren sebeplerin ortadan kalkmasi halinde kisisel verilerin
silinmesini veya yok edilmesini isteme ve bu kapsamda yapilan islemin kisisel verilerin
aktarildigi 3. kigilere bildiriimesini isteme,

= islenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle
kisinin kendisi aleyhine bir sonucun ortaya ¢ikmasina itiraz etme,

= KVK Kanunu’na aykiri olarak islenmesi sebebiyle zarara ugramasi halinde zararin
giderilmesini talep etme.

3.6.2. Veri Sorumlusunun Hak ve Yiikimliiliikleri

3.6.2.1.

3.6.2.2.

3.6.2.3.

3.6.2.4.

3.6.2.5.

Veri Sorumlusu; kisisel verilerin hukuka aykiri olarak islenmesini ve/veya erigilmesini
Onlemek, kisisel verilerin muhafazasini saglamak, sorumlu oldugu sistemlerde
yasanabilecek muhtemel veri kayiplarinin éniine gegmek igin uygun givenlik duzeyini
temin etmeye yonelik gerekli teknik ve idari tedbirleri almakla yakimludur.

Veri sorumlusu ile veri isleyen kisiler, dgrendikleri/edindikleri kisisel verileri, “Kisisel
Verilerin Korunmasi Kanunu” hiikkiimlerine aykiri olacak sekilde baskasina agiklamaz ve
isleme amaci disinda kullanamaz. Bu yukimliluk, gérevden ayriimalarindan sonra da
devam eder.

islenen kigisel verilerin kanuni olmayan yollarla baskalari tarafindan elde edilmesi halinde,
veri sorumlusu durumu esanli ydneticisi ile paylasir ve akabinde en kisa surede Kisisel
Verilerin Korunmasi Kurulu’na iletir.

Veri sorumlusunun kigisel veri sahibini aydinlatma/bilgilendirme yUkimluligu, denetim
yapma ve yaptirma, sir saklama ve ihlal bildirim sorumlulugu vardir.

Sirketimiz, Anayasa’nin 20. ve KVK Kanunu’nun 10. maddesine uygun sekilde, kisisel veri
sahiplerini aydinlatmakta ve kigisel veri sahiplerinin bilgi talep etmeleri durumunda gerekli
bilgilendirmeyi yapmaktadir.
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3.6.2.6. Veri sorumlusu, kisisel verilerin elde edilmesi sirasinda ilgili taraflara;
= Veri sorumlusunun ve varsa temsilcisinin kimligi,
= Kisisel verilerin hangi amagla islenecedi,
= Islenen kisisel verilerin kimlere ve hangi amagla aktarilabilecegi,
= Kisisel veri toplamanin yéntemi ve hukuki sebebi,
» KVK Kanunu’nda 11. maddede sayilan diger haklari

konusunda bilgi verir.

3.7. KISISEL VERILERIN iHLALI

3.71. Kisisel verilerin hukuka aykir olarak islenmesi, paylasiimasi ve gerektiginde silinmemesi
durumunda TCK’nin 135 ile 140. maddeleri uyarinca iglemler, Hukuk Misavirligince yarutuldr.

3.7.2. Kisisel verilerin ihlali sugunun iglenmesi halinde asagidaki yasal mleyyideler uygulanir:

= Hukuka aykiri olarak kisisel verileri kaydeden kimseye bir yildan ¢ yila kadar hapis cezasi
verilir.

= Kigisel verileri, hukuka aykiri olarak bir bagkasina veren, yayan veya ele geciren Kkisi, iki
yildan dért yila kadar hapis cezasi ile yargilanir.

= Kanunlarin belirledigi strelerin gegmis olmasina karsin verileri sistem igcinde yok etmekle
yukimlG olanlara gdrevlerini yerine getirmediklerinde bir yildan iki yila kadar hapis cezasi
verilir.

4. TANIMLAR
Kisisel Veri: Kimligi belirli veya belirlenebilir gergek kisiye iliskin her tirlu bilgidir.

Ozel Nitelikli Kisisel Veriler: Kisilerin irki, etnik kdkeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya
diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika tyeligi, saghgi, cinsel hayati, ceza mahkumiyeti
ve glvenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik bilgileridir.

Veri_Sorumlusu: Kisisel verilerin igleme amagclarini ve vasitalarini belirleyen, veri kayit sisteminin
kurulmasindan ve yonetilmesinden sorumlu olan kisidir.

Kisisel Verilerin Anonim Hale Getirilmesi: Verilerin baska verilerle eslestirilerek dahi higbir surette kimligi
belirli veya belirlenebilir bir gergek kisiyle iligkilendirilemeyecek bir hale getiriimesidir.

Veri isleyen: Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel verileri isleyen kisidir.

Veri Kayit Sistemi: Kisisel verilerin belirli kriterlere gore yapilandirilarak islendidi kayit sistemidir.

Kisisel Verilerin islenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri
kayit sisteminin parcasi olmak kaydiyla otomatik olmayan vyollarla elde edilmesi, kaydedilmesi,
depolanmasi, muhafaza edilmesi, degistirimesi, yeniden dizenlenmesi, agiklanmasi, aktariimasi,
devralinmasi, elde edilebilir hale getiriimesi, siniflandiriimasi ya da kullaniimasinin engellenmesi gibi veriler
Uzerinde gergeklestirilen her tirlG islemdir.

5. SORUMLULUKLAR
Bu politikanin uygulanmasi YONETIM KURULU BASKANI'nin sorumlulugundadir.

6. REVIZYON KURALI

ilgili dokiiman Yénetim Kurulu Bagkani onayi ile revize edilir. Bu politika yilda bir kez gézden gegirilmeli
ve yasal dizenlemelere uyumu saglanmalidir.

717



	1. AMAÇ
	2. TEMEL İLKELER
	3. UYGULAMA ESASLARI
	3.1.1.1. Şirketimizde, kişisel verilerin korunması ve güvenli şekilde işlenmesi amacıyla her türlü teknik güvenlik önlemleri alınmış olup olası risklere karşı üst seviye koruma sağlanmaktadır. Alınan tüm teknik tedbirler İnsan Kaynakları Bölümü tarafı...
	3.1.1.2. Kişisel veri içeren bilgi teknolojileri sistemlerinde hem içeriden hem de dışarıdan gelen saldırılara, siber suçlara veya kötü amaçlı yazılımlara maruz kalmamak adına aşağıda belirtilen aksiyonlar alınmaktadır:
	3.1.1.3. Güvenlik duvarlarını içeren yazılımlar ve virüs koruma sistemleri kullanılmaktadır.
	3.1.1.4. Kişisel verilerin güvenli ortamlarda saklanması için teknolojik gelişmelere uygun sistemler kullanılmaktadır. Saklanma alanlarına yönelik alınan teknik önlemlerde, risk teşkil eden hususlar periyodik olarak değerlendirilmekte ve gerekli tekno...
	3.1.1.5. Kişisel verilere erişim imkanı sağlayan sistemler üzerinde daima yetki erişim kontrolleri yapılmaktadır.
	3.1.1.6. Kişisel verilerin herhangi bir sebeple zarar görmesi, yok olması, çalınması veya kaybolması riskine karşı veri sorumlularının periyodik olarak yedek alınması sağlanmaktadır.
	3.1.1.7. Veri işleme konusunda yeterli teknik bilgiye sahip uzman kişiler istihdam edilmektedir.
	3.1.1.8. Teknolojik gelişmeler yakından takip edilerek, akabinde mevcut sistemler güncellenmekte ve gerekli önlemler alınmaktadır.
	3.1.2.1. Kişisel verilerin korunması ve en güvenli şekilde işlenmesi amacıyla Şirket bünyesinde her türlü idari tedbir alınmaktadır.
	3.1.2.2. Kişisel verilerin güvenliğinin sağlanması ve korunmasına ilişkin ortaya çıkabilecek risklerin gerçekleşme olasılığı ve gerçekleşmesi durumunda yol açacağı kayıplar doğru bir şekilde belirlenerek buna uygun tedbirler alınmaktadır. Risk ve tehd...
	3.1.2.3. Kişisel verilerin korunması ve işlenmesi hususlarında iş birimleri bazında gerekli iç kontrol sistemleri kurulmaktadır.
	3.1.2.4. Şirket personeline, KVK Kanunu’na uyum, kişisel verilerin hukuka aykırı erişimi vb. konularında sürekli eğitim verilmekte ve bilgilendirme çalışmaları yapılmaktadır.
	3.1.2.5. Şirketimiz tarafından kişisel verilerin işlenmesi, saklanması, korunması konularında idari veya teknik gereklilikler sebebiyle dışarıdan hizmet alınması söz konusu olduğunda; kişisel verilerin aktarıldığı taraf ile, verilerin korunması amacıy...
	3.1.2.6. KVK hususlarının yer aldığı dokümanlarda (prosedür, sözleşme, taahhütname, şartname vb.) işbu politika ve KVK Kanunu dışında kişisel verileri işlememe, ifşa etmeme ve kullanmama yükümlülükleri yer almaktadır.
	3.1.2.7. Çalışanların dahil oldukları ve/veya öğrendikleri kişisel veriler ile 3. taraflara açıklamayacağı, işleme amacı dışında kullanmayacağı, bu yükümlülüğün işten ayrıldıktan sonra da devam edeceği ve güvenli ortamlarda saklanacağı hususlarında bi...
	3.2.1.1. KVK Kanunu’nun 3. maddesinde belirtildiği üzere, kişisel verilerin tamamen veya kısmen otomatik olan ya da herhangi bir veri kayıt sisteminin parçası olmak kaydıyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi, depolanması, muhafaza ...
	3.2.1.2. Şirketimiz; kişisel verilerin işlenmesinde hukuksal düzenlemelerle getirilen ilkeler (Anayasa’nın 20. maddesi ve KVK Kanunu’nun 4. maddesi) ile güven ve dürüstlük kuralına uygun hareket etmektedir. Bu kapsamda, kişisel veriler;
	amacıyla işlenmektedir.
	3.2.1.3. ADOKİM bünyesinde yürütülen her süreç/bölüm bazında ayrı ayrı analiz edilerek kişisel veri işleme faaliyetleri ortaya konulmaktadır.
	3.2.1.4. İşbu politika ile kişisel verilerin işlenmesinde aşağıdaki temel ilkeler benimsenmiştir:
	3.2.1.5. Kişisel veriler ilgili kişinin açık rızası olmaksızın işlenemez. Aşağıda belirtilen şartlardan birinin varlığı halinde, ilgili kişinin açık rızası aranmaksızın kişisel veriler işlenebilir:
	3.2.1.6. Kişisel verilerin işlenmesi hususlarında ADOKİM çalışanlarına yönelik, KVK Kanunu ve buna bağlı yönetmelikler kapsamında; veri güvenliği konularında düzenli olarak eğitimler verilmekte, gizlilik sözleşmeleri yapılmakta, verilere erişim yetkis...
	3.2.2.1. KVK kanunun 6. maddesinin 1. fıkrasına göre özel nitelikli kişisel veriler; kişilerin ırkı, etnik kökeni, siyasi düşüncesi, felsefi inancı, dini, mezhebi veya diğer inançları, kılık ve kıyafeti, dernek, vakıf ya da sendika üyeliği, sağlığı, c...
	3.2.2.2. Şirketimizde “özel nitelikli” olarak belirlenen kişisel veriler, KVK Kanunu’nun 6. maddesinin 2. fıkrasında belirtildiği şekilde, “ilgili kişinin açık rızası olmaksızın işlenemez”.
	Ancak, aynı maddenin (6. madde) 3. fıkrasında belirtildiği üzere; sağlık ve cinsel hayat dışındaki kişisel veriler, kanunlarda öngörülen hallerde ilgili kişinin açık rızası aranmaksızın işlenebilir. Sağlık ve cinsel hayata ilişkin kişisel veriler ise;...
	3.6.1.1. Kişisel veri sahibi, veri sorumlusuna başvurarak kendisiyle ilgili aşağıda belirtilen hususları öğrenme hakkında sahiptir.
	3.6.2.1. Veri Sorumlusu; kişisel verilerin hukuka aykırı olarak işlenmesini ve/veya erişilmesini önlemek, kişisel verilerin muhafazasını sağlamak, sorumlu olduğu sistemlerde yaşanabilecek muhtemel veri kayıplarının önüne geçmek için uygun güvenlik düz...
	3.6.2.2. Veri sorumlusu ile veri işleyen kişiler, öğrendikleri/edindikleri kişisel verileri, “Kişisel Verilerin Korunması Kanunu” hükümlerine aykırı olacak şekilde başkasına açıklamaz ve işleme amacı dışında kullanamaz. Bu yükümlülük, görevden ayrılma...
	3.6.2.3. İşlenen kişisel verilerin kanuni olmayan yollarla başkaları tarafından elde edilmesi halinde, veri sorumlusu durumu eşanlı yöneticisi ile paylaşır ve akabinde en kısa sürede Kişisel Verilerin Korunması Kurulu’na iletir.
	3.6.2.4. Veri sorumlusunun kişisel veri sahibini aydınlatma/bilgilendirme yükümlülüğü, denetim yapma ve yaptırma, sır saklama ve ihlal bildirim sorumluluğu vardır.
	3.6.2.5. Şirketimiz, Anayasa’nın 20. ve KVK Kanunu’nun 10. maddesine uygun şekilde, kişisel veri sahiplerini aydınlatmakta ve kişisel veri sahiplerinin bilgi talep etmeleri durumunda gerekli bilgilendirmeyi yapmaktadır.
	3.6.2.6. Veri sorumlusu, kişisel verilerin elde edilmesi sırasında ilgili taraflara;
	konusunda bilgi verir.

	4. TANIMLAR
	Özel Nitelikli Kişisel Veriler: Kişilerin ırkı, etnik kökeni, siyasi düşüncesi, felsefi inancı, dini, mezhebi veya diğer inançları, kılık ve kıyafeti, dernek, vakıf ya da sendika üyeliği, sağlığı, cinsel hayatı, ceza mahkumiyeti ve güvenlik tedbirleri...

	5. SORUMLULUKLAR
	6. REVİZYON KURALI

